
Dr.Web стал девятой "компетентной организацией" с правом
требовать блокировку доменов в Рунете
ООО "Доктор Веб" и АНО "Координационный центр национального домена Интернет" подписали
соглашение о взаимодействии по противодействию и предупреждению нарушений в сети Интернет.
Координатор Рунета будет сотрудничать с "Доктор Веб" как с компанией экспертного уровня в сфере
информационной безопасности.

Автономная некоммерческая организация "Координационный центр национального домена сети
Интернет" (https://www.cctld.ru/ru/ и https://кц.рф/ru) – это администратор национальных доменов
верхнего уровня .RU и .РФ. Выполняет функции национальной регистратуры. Обладает полномочиями
по выработке правил регистрации доменных имен в доменах .RU и .РФ, аккредитации регистраторов
и исследованию перспективных проектов, связанных с развитием российских доменов верхнего
уровня.

АНО "Координационный центр национального домена Интернет" с 2012 года взаимодействует с
несколькими  компаниями и организациями, предоставляющими "Координационному центру"
информацию об интернет-ресурсах в доменных зонах .РФ и .RU, распространяющих вредоносные
программы и противоправный контент.

В настоящее время "Координационный центр" подписал 9 соглашений с организациями,
обладающими серьёзными компетенциями по выявлению и противодействию определённым видам
правонарушений.

О соглашениях с "компетентными организациями"

Соглашение содержит описание порядка взаимодействия компаний и/или физических
лиц: "координатора" – юрлица, управляющего доменами .RU и .РФ, "регистратора" доменных имён,
"администратора" – пользователя, на которого зарегистрировано доменное имя и "компетентной
организации".

Компетентная организация при обнаружении противоправной информации сообщает об этом
регистратору, который должен своевременно рассмотреть сообщение компетентной организации,
принять решение о снятии или о продолжении делегирования доменного имени и информировать
компетентную организацию о своём решении. В случае приостановки делегирования доменного
имени в Рунете компетентная организация проверяет наличие доступа к данному интернет-ресурсу.

Если же регистратор решил не приостанавливать делегирование доменного имени, то об этом
решении компетентная организация сообщает координатору и либо соглашается с решением
регистратора, либо дополнительно проверяет ещё раз контент, который был оценён как
противоправный, анализирует его, изучает дополнительную информацию и вновь обращается к
регистратору.

В соответствии с условиями соглашения компетентная организация обязуется осуществлять сбор
сообщений от интернет-пользователей о контенте, который может иметь признаки противоправного,
проверять и анализировать поступившие сообщения, запрашивать в случае необходимости
дополнительную информацию, направлять регистратору сообщение о доменном имени, который
используется для распространения противоправного контента.

В случае невозможности определения соответствия контента действующему законодательству
компетентная организация обращается для получения экспертного заключения в
специализированную организацию.

Координатор ежемесячно получает от компетентной организации отчёт о количестве
правонарушений в доменах с указанием категории противоправного контента и принятых мерах.

Какие компании получили статус "компетентных организаций"

Закрытое акционерное общество "Лаборатория Касперского" (www.kaspersky.ru), соглашение от 22
октября 2012 года предполагает обмен информацией о доменах в Рунете, которые используются для
осуществления фишинга, несанкционированного доступа третьих лиц в информационные системы,
распространения вредоносных программ, для управления бот-сетью.

Автономная некоммерческая организация "Центр реагирования на компьютерные
инциденты" (www.cert.ru), соглашение подписано в декабре 2015 года. Предмет соглашения и
условия те же самые, что и в договоре с "Лабораторией Касперского".

Региональная общественная организация "Центр Интернет-технологий" (www.rocit.ru), соглашение от
3 февраля 2016 года. Стороны будут обмениваться информацией о доменных именах, используемых
для распространения материалов, пропагандирующих вражду по национальным признакам, вере,



расе, оправдание терроризма и т.п., для незаконной рекламы и продажи наркотиков, для
распространения детской порнографии.

ООО "Траст" (http://group-ib.ru), соглашение от 11 февраля 2016 года. Предмет соглашения и условия
– те же самые, что и в договоре с "Лабораторией Касперского".

Федеральная служба по надзору в сфере связи, информационных технологий и массовых
коммуникаций (Роскомнадзор) (http://rkn.gov.ru), соглашение от 15 июня 2016 года с целью
предупреждения фактов нарушений в Интернете и организации противодействия распространению
запрещённой информации.

ООО "Безопасная информационная зона" (http://www.bi.zone), соглашение от 27 сентября 2016
года. Предмет соглашения и условия – те же самые, что и в договоре с "Лабораторией Касперского".

Центральный банк Российской Федерации (http://cbr.ru/), соглашение от 29 декабря 2016
года предполагает обмен информацией о доменах в Рунете, которые используются для
осуществления фишинга, несанкционированного доступа третьих лиц в информационные системы,
распространения вредоносных программ, для управления бот-сетью, а также в сфере финансовых
рынков и в национальной платёжной системе.

Ассоциация участников рынка интернет-индустрии "Лига Безопасного
Интернета" (www.ligainternet.ru), соглашение от 7 февраля 2017 года. Компания "Лига безопасного
интернета" борется с пропагандой наркотиков, детской порнографией, фишингом, ищет сайты,
содержащие призывы к самоубийству, демонстрирующие негативное девиантное поведение, опасное
для жизни человека.

ООО "Доктор Веб" (www.drweb.com) стало девятой компанией, аккредитованной как "компетентная
организация". Сотрудничество поможет организовать противодействие и предупреждение фактов
нарушений в сети Интернет с использованием доменных имён в зонах .RU и .РФ.
Трёхлетнее соглашение предполагает обмен информацией о доменах в Рунете, которые
используются для осуществления фишинга, несанкционированного доступа третьих лиц в
информационные системы, распространения вредоносных программ, для управления бот-сетью.

По информации "Координационного центра", в 2017 году в результате активности компетентных
организаций было заблокировано 5108 доменов. 
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