
Державный интернет (с поэтессами и преферансом)

Под знаком блокировки
Новости о блокировке того или иного ресурса в интернете уже никого не удивляют. Роскомнадзор
поставил дело на широкую ногу и с радостью готов блокировать сайты десятками тысяч и целыми
соцсетями за единичную запись одного пользователя. Портал Роскомсвобода, ведущий летопись
блокировки ресурсов, сообщил, что только в октябре в Реестр запрещённой информации было
внесено 320 IP-адресов, а число неправомерно заблокированных ресурсов превысило 35 тысяч. В
числе последних «достижений» - блокировка соцсети «МирТесен», книжного портала «Литмир»,
блогов на WordPress и ещё одной соцсети «Maxpark». Возможно, поднятая шумиха и поможет «отбить
взад» ресурсы, но бесконечно так продолжаться не может. Например, все блоги на ресурсе
DreamWidth заблокированы до сих пор, и никто не собирается снимать блокировку.

Список запрещённой к распространению информации ширится за счёт «антипиратского» закона.
Теперь под удар попали ресурсы, содержащие фильмы, а в дальнейшем попадут содержащие
музыку, книги и другой цифровой контент. Конечно, за продукцию даже в электронном виде нужно
платить, если этого пожелал автор. Проблема в том, что блокируя действительно нарушающие
авторские права ресурсы, «попутно» блокируются и вполне добропорядочные площадки.

Но останавливаться ответственное ведомство не собирается. Уже в декабре этого года планируется
представить концепцию информационной безопасности детей, призванную в очередной раз
защитить детей от ненужной им информации. Не будем напоминать, что выйдя за пределы квартиры
(а иногда даже выходить не нужно), ребёнок в полной мере может «насладиться» информацией,
которая явно не способствует здоровому взрослению. Тут и повсеместный мат, и горы мусора, и
знаменитые надписи на заборах, не говоря уже об асоциальных личностях, в изобилии
представленных на карте города. В конце-концов, порядок в реальном мире Роскомнадзор не может
навести. Первого ноября ровно год исполнился с момента введения «чёрных списков». За это время в
ведомство поступило более 70 тысяч заявок на незаконную информацию и число обращений только
увеличивается. Если информация Роскомсвободы верна, то на каждые два случая обращения
приходится один по блокированию добропорядочного ресурса. Однако такие данные очень удивили
ответственных товарищей:

Все хорошо, прекрасная маркиза

Нас, честно говоря, они тоже удивили, но блокировка сетей DreamWidth и Litmir заставила
задуматься: а так ли уже не права Роскомсвобода?

Всё происходящее можно было бы списать на недоразумения, на плохо отлаженное
законодательство (хотя времени прошло достаточно для любой отладки), на «инициативу на
местах», если бы не одно «но»: одновременно с набирающими оборотами блокировки
«неправильных» ресурсов начались нападки на СМИ (знаменитое дело Росбалта и Znak) и разговоры
о чём-то своём. По типу китайского или северокорейского.

ФЗСИ (Федерально Защищённый Сегмент Интернета)
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Попытки как-то ограничить интернет принимаются во многих странах, но до полноценного
«железного занавеса» доходит не часто. Яркий пример исключения — это, конечно же, Китай.
Отгородившись рядами серверов (в переносном смысле), китайский народ получает лишь ту
информацию, что Партия признает безопасной. Когда-то так было и у нас, при СССР, но затем занавес
пал и в интернет стремительно ворвались так волнующая государственное око информация о
порнографии, казино и пиратских мультиках. Впрочем, китайцам ещё повезло, у них есть
возможность посмотреть, как живут люди в других странах. А вот в Северной Корее было принято
гораздо более хардкорное решение — там интернет, во-первых, полностью «свой», а во-вторых,
пускают туда лишь избранных.

Последние скандалы с Эвардом Сноуденом, Джулианом Ассанжем и прослушкой американскими
спецслужбами всех и вся показали, что ни о какой безопасности в интернете нельзя и мечтать. Во
всяком случае, до тех пор, пока он глобален.

В связи с этим Федеральная Служба Охраны решила создать свой защищённый участок рунета и
разместить в нём электронное взаимодействие государственных ведомств. В принципе, особая
защита государственных сайтов и больших баз данных вызывает лишь одобрение. Однако вопросы
начинаются сразу же, стоит только копнуть чуть поглубже. Во-первых, не секрет, что электронная
промышленность страны не может выпустить ни одного технически сложного изделия в
телекоммуникационной отрасли. Во-вторых, с собственным софтом, как и с железом, также не всё
гладко. Ну и в-третьих, даже если сервера и линии связи физически будут расположены на
территории, контролируемой ФСО, это никак не отменяет доступность к сайтам из интернета.

Впрочем, речь не о технической реализации защищённого интернета, а о его смысловом содержании.
Одновременно с созданием спецверсии сети для государственных нужд, допускается и
использование её обычными коммерческими компаниями. В качестве таких компаний могут
выступать любые иные лица, которым надоели потоки спама, вечный DDOS, хакеры и прочие
опасности, грозящие в случае использования обычной версии интернета. На возмездной основе их
спокойно подключат к российскому сегменту. А так как опасностей государству в последнее время
стало грозить очень много и со всех сторон (тут и педофилы, и пропаганда нетрадиционных
сексуальных отношений и недостаточно патриотичные граждане), то очень может быть, что
опасностью объявят весь сторонний интернет.

Госпоиск

Поисковая система — это важнейший элемент современной сети. Без него сеть распадётся на
отдельные ресурсы и станет представлять собой набор статей и ресурсов. Так как самые популярные
поисковые системы (Google и Яндекс) находятся не под российской юрисдикцией, да и результаты
выдают какие придётся, было решено запустить государственный поисковик. Разработку его будет
осуществлять Ростелеком. Поисковик под звучным названием «Спутник» должен заработать в
следующем году. И пусть его работа будет даже на порядок хуже, чем у лидеров индустрии, на
базовом уровне он будет выдавать нужные результаты.

Загоним в светлое будущее железной рукой
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Защите персональных данных россиян надзорный орган в последнее время уделяет особое
внимание. На прошедшей 5-6 ноября IV Международной конференции «Защита персональных
данных» руководитель Роскомнадзора Александр Жаров предложил значительно повысить штрафы
за нарушение порядка работы с персональными данными, а также расширить список самих ПД.
Вместо 10 тысяч рублей теперь придётся платить 700 тысяч. Компаниям, обрабатывающим данные
клиентов, теперь придётся гораздо тщательней следить за безопасностью.

Сама по себе эта новость исключительно положительна, но не будем забывать, что в дальнейшем
возможна ситуация, когда потребуется хранить данные либо на сертифицированном оборудовании,
либо в «специальном, защищённом сегменте интернета». Который, само-собой, даст 100% гарантию
защиты. Так что придётся выбирать — либо защита, либо вероятность нарваться на огромные
штрафы Тут-то и могут пригодиться сервера ФЗСИ.

Кроме наказания за различные утечки, предполагается вводить также наказания за не подключения
к различным сервисам. Например, в конце октября глава Минкомсвязи выдвинул идею об
ответственности за не предоставление сведений в систему о государственных и муниципальных
платежах. В том же ключе развиваются и другие инициативы. И их в последнее время стало много.

Это же всё ерунда!
Конечно, читатели могут сказать, что автор впал в паранойю и ничего подобного в стране не
готовится. С этим можно согласиться, но только частично. Конечно, никто специально ничего не
готовит и вот прямо сейчас вводить интернет по типу Китая не будет. Однако направление выбрано
вполне конкретное — и это идеи «чучхе» плюс контроль над сетью. В этот момент некоторые
прекратят читать. Оставшимся же я предлагаю просто сравнить сеть сейчас и пару лет назад. Даже
без анализа политической ситуации в стране (хотя то, что происходит с интернетом, является
следствием). За год с небольшим, прошедшим со времени принятия закона о «чёрных списках»,
оказались заблокированы не только ресурсы-нарушители, но и вполне добропорядочные. Сама
блокировка обходится за пару минут, а каких-либо кар создателям сайтов не предусмотрено, хотя
установить их личность не составляет особого труда. Вот и получается, что смысла в блокировке
кроме самой блокировки, нет никакого.

Затем к информации «наносящей вред детям» добавилась пиратские фильмы, а скоро добавятся ещё
и музыка, книги и прочий цифровой контент. Их блокировку, конечно же, нельзя осудить, но опять же
— блокироваться они будут вместе с добропорядочными ресурсами.

Ладно, оставим в стороне блокировки. В конце-концов, с помощью них можно лишь всё запретить, а
не создать новое. Для своего домашнего инфопространства нужно всё-таки создать что-то реальное.
К примеру, спутниковую систему ГЛОНАСС, которую Минкомсвязь планирует внедрять приказным
порядком. О соответствующем законопроекте стало известно 7 октября. Согласно нему, все
телефоны (надо понимать, и смартфоны тоже) будут продаваться в стране только если они
поддерживают российскую систему навигации. И неважно, что спутники системы частенько падают в
океан, а сама система не лучше уже существующих. На какое-то покрытие территории хватит. Ну а
вопросы удобства использования на повестке дня не стоят. Это относится не только к пресловутому
ГЛОНАСС, но и ко всему «державному интернету».
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