1 Краткие итоги
1.1 Основные положения

Термин «вредоносная программа-робот (бот-программа)» относится к программе, установленной в системе с целью принудить эту систему автоматически исполнять определенное задание, или набор заданий, обычно по команде и под контролем злоумышляющего администратора удаленного доступа. Рост численности устройств конечных пользователей, зараженных бот-программами
, создает серьезную угрозу жизненно важным функциям и устойчивой работе Интернета и сетевой экономической деятельности. «Ботнеты» представляют собой зараженные ботовым вредоносным программным обеспечением сетевые образования компьютерных устройств конечных пользователей, подключенных к Интернету, которые контролируются по удаленному доступу третьими сторонами в пагубных целях. Использование бот-программ и ботнетов может привести к похищению персональных данных, атакам на открытые и закрытые сетевые системы, а также эксплуатации компьютерных мощностей и доступа в Интернет конечных пользователей.
CSRIC III поручил Рабочей группе № 7, «Устранение последствий применения ботнетов», разработать и предложить комплекс добровольных согласованных практических действий, формирующих модель для добровольного внедрения, следуя которой, провайдеры интернет-услуг могли бы снизить уровень угроз, связанных с применением ботнетов. В исполнение порученного, группа составила «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США» с целью реагирования в порядке добровольного участия на угрозы, связанные с бот-программами и ботнетами, в общедоступных широкополосных сетях. В процессе разработки «Кодекса» было определено, что в реагировании на угрозы, связанные с ботнетами, важную роль играют компоненты всей экосистемы Интернета, а также, что провайдеры интернет-услуг зависят от поддержки со стороны других компонентов экосистемы.
«Кодекс» призывает провайдеров интернет-услуг участвовать в деятельности, направленной на поддержку обучения конечных пользователей предотвращению заражения бот-программами, обнаружению бот-программ, распознаванию возможного заражения бот-программ, исправлению вреда от бот-программ, а также к сотрудничеству и распространению информации, полученной в рамках участия в «Кодексе». «Кодекс» включен в Приложение.
Рабочая группа предложила комплекс добровольных согласованных практических действий, формирующих модель для добровольного внедрения, которая могла бы содействовать провайдерам интернет-услуг в реагировании на угрозы, связанные с ботнетами. Рабочая группа рекомендует действия, которые могли бы осуществить провайдеры интернет-услуг, предлагающие общедоступный доступ к широкополосному Интернету, в случае принятия «Кодекса». В дальнейшем Рабочая группа рекомендует провайдерам интернет-услуг и прочих услуг сообщить о своем согласии на участие в добровольном «Кодексе» через контакт с головной отраслевой организацией, регулирующей участие в «Кодексе». Изначально предполагается, что участвующие провайдеры интернет-услуг и прочих услуг либо извещают [такую организацию] о своем выборе в пользу участия в «Кодексе», либо сами заявляют об этом на собственном веб-сайте. Объем работы, определенный на будущее, включает в себя назначение органов долгосрочного управления участием в «Кодексе», периодические обновления, вносимые в «Кодекс», определение препятствий к участию в «Кодексе», определение параметров и установление оптимальных практик и учебных занятий, которые должны пройти участники «Кодекса» и лица, задействованные в работе экосистемы поддержки.
…

3. Назначение, круг вопросов и методология
3.1 Назначение.

CSRIC III поручил Рабочей группе № 7, «Устранение последствий применения ботнетов», разработать и предложить комплекс добровольных согласованных практических действий, формирующих модель для добровольного внедрения, следуя которой, провайдеры интернет-услуг могли бы снизить уровень угроз, связанных с применением ботнетов. В исполнение порученного был составлен «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США» для реагирования в порядке добровольного участия на угрозы, связанные с бот-программами и ботнетами, в общедоступных широкополосных сетях.

3.2 Круг вопросов

В данном разделе определяется постановка проблемы, дается описание рабочей группы и отчеты о проделанной работе, предписанные для Рабочей группы № 7 в уставном документе CSRIC III.
Постановка проблемы: Рост числа устройств конечных пользователей, зараженных бот-программами
, создает серьезную угрозу жизненно важным функциям и устойчивой работе Интернета и сетевой экономической деятельности. «Ботнеты» представляют собой зараженные ботовым вредоносным программным обеспечением сетевые образования компьютерных устройств конечных пользователей, подключенных к Интернету, которые контролируются по удаленному доступу третьими сторонами в пагубных целях. Использование бот-программ и ботнетов может привести к похищению персональных данных, атакам на открытые и закрытые сетевые системы и эксплуатации компьютерных мощностей и доступа в Интернет конечных пользователей.

С целью снижения числа случаев заражения общедоступных устройств конечных пользователей бот-программами и уменьшения потенциального уровня использования бот-программ, члены Рабочей группы № 7 составили добровольный
 «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США».

Описание Рабочей группы 7: Данная Рабочая группа должна сделать обзор опыта мирового сообщества, такого как «Кодекс действия в интернет-индустрии» (Австралия), а также опыта заинтересованных групп внутри страны, например, целевой группы инженерной поддержки Интернет (IETF) и Рабочей группы по противодействию злоупотреблениям при обмене сообщениями, на предмет возможного применения провайдерами интернет-услуг в США. Опираясь на труд Рабочей группы № 8 CSRIC II, «Практики сетевой защиты для провайдеров интернет-услуг», данная Рабочая группа по исправлению последствий действия ботнетов должна предложить комплекс добровольных согласованных практических действий, формирующих модель для добровольного внедрения для провайдеров интернет-услуг. Рабочая группа предложит способ, по которому провайдеры интернет-услуг смогут заявить о своем намерении добровольно придерживаться рамок, предлагаемых Рабочей группой. Рабочая группа также определит возможные препятствия к тому, чтобы провайдер интернет-услуг мог внедрить положения вновь принятого «Кодекса», и, соответственно, шаги, которые может предпринять Федеральная комиссия по связи с целью преодоления этих барьеров. Наконец, Рабочая группа должна определить параметры исполнения для оценки эффективности «Кодекса» при сдерживании уровня распространения бот-программ.
Отчеты о результатах:

1. «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США»: 22 марта 2012 г.

2. «Препятствия для участия в ‘Кодексе’»: 12 сентября 2012 г.

3. «Параметры исполнения для исправления последствий действия ботов»: 5 декабря 2012 г.

Данный отчет, «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США», является первым из трех отчетов о результатах деятельности Рабочей группы № 7.

3.3 Методология

Рабочая группа № 7 начала разработку добровольного «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США» с подбора коллектива экспертов из отраслевых, правительственных и академических кругов, представляющих различные стороны, заинтересованные в разработке и внедрении «Кодекса». Рабочая группа № 7 сделала обзор опыта мирового сообщества, такого как «Кодекс действия в интернет-индустрии» (Австралия) и «Центр очистки киберпространства» (Япония), а также заинтересованных групп внутри страны, например, целевой группы инженерной поддержки Интернета (IETF) и Рабочей группы по противодействию злоупотреблениям при обмене сообщениями, на предмет возможного применения провайдерами интернет-услуг в США. Опираясь на труд Рабочей группы № 8 CSRIC II, «Практики сетевой защиты для провайдеров интернет-услуг», Рабочая группа № 7 CSRIC III установила практику проведения между своими членами два раза в неделю сеансов конференц-связи для обсуждения вопросов разработки, содержания и своевременности соответствующих усилий при создании «Кодекса поведения против программ-роботов для провайдеров интернет-услуг в США». Рабочая группа № 7 координировала свою деятельность по созданию «Кодекса» с Министерством торговли и органами национальной безопасности, проводя регулярные сеансы конференц-связи для обсуждения взаимных интересов в области исправления последствий действия ботнетов. Рабочая группа провела две личные встречи всех своих членов. Первая состоялась в ноябре 2011 г., предметом ее стало построение структуры и обсуждение содержания разделов проекта «Кодекса». Заключительная встреча произошла в феврале 2012 г., ее цель была в рассмотрении окончательного варианта «Кодекса». Итоговый «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США» был создан при коллективном вкладе членов Рабочей группы № 7 и под влиянием обсуждений, проводившихся между ее членами, компаниями, которые они представляют, и другими заинтересованными сторонами на предмет сокращения числа случаев заражения бот-программами.
4
Предпосылки

Термин «вредоносная программа-робот (бот-программа)» или «потенциально вредоносная программа-робот (бот-программа)» относится к программе, установленной в системе с целью принудить эту систему автоматически (или  полуавтоматически) исполнять определенное задание, или набор заданий, обычно по команде и под контролем злоумышляющего администратора удаленного доступа или «бот-мастера». К бот-программам также применяют термин «зомби». Подобные бот-программы могут быть установлены исподволь, без полного понимания со стороны пользователя относительно того, что будет данная бот-программа делать после установки, причем он может не быть осведомлен о том, что бот-программа внедряется в рамках установки других программ, под фальшивым обличьем или иным возможным способом.
Устройства, используемые пользователями Интернета, могут подвергнуться заражению вредоносного программного обеспечения, которое может содержать или установить одну или несколько бот-программ на устройстве. Они могут создать существенную проблему в нескольких отношениях. Например, их можно использовать для рассылки спама, иногда в очень больших объемах. Этот спам может повлечь дополнительные расходы для провайдера интернет-услуг из-за повреждения сетевых, серверных или персональных ресурсов, помимо множества иных возможных издержек и побочных эффектов. Подобный спам также может негативно сказаться на репутации провайдера интернет-услуг, его клиентов и репутации электронной почты сегмента IP адресов, используемого провайдером интернет-услуг (часто обозначаемых общим термином «IP-репутация»).
Помимо того, эти бот-программы могут служить платформой для направления, участия или проведения иным способом сетевых атак на критически важную инфраструктуру Интернета. Часто используют бот-программы в качестве участников координированных атак типа «распределенный отказ в обслуживании» (DDoS-атак) для преступных, политических и иных намерений.

Роль провайдеров интернет-услуг в обеспечении услуг для пользователей Интернета определяет особую обязанность провайдера к обнаружению и отслеживанию ботнетов, функционирующих в его сети. Более того, провайдерам интернет-услуг может также быть вменено в обязанность уведомлять своих клиентов о действительной, потенциальной или вероятной зараженности их ресурсов бот-программами.
С точки зрения конечных пользователей информация о том, что в их сетях может оказаться устройство, зараженное бот-программой, представляется важной. Будучи осведомлены об этом, они могут предпринять шаги к тому, чтобы удалить бот-программы, урегулировать проблемы, возникшие в результате заражения бот-программой и предохранить себя от дальнейших подобных угроз.

Рабочая группа № 7 разработала «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США» для реагирования на угрозы бот-программ и ботнетов, описанных выше, в общедоступных широкополосных сетях. Принятие «Кодекса» для провайдеров интернет-услуг носит добровольный характер. Оно не обязательно для исполнения.

5 Рекомендации

5.1 Рекомендации

Рабочая группа предложила комплекс добровольных согласованных практических действий, формирующих модель для добровольного внедрения, которая могла бы содействовать провайдерам интернет-услуг в реагировании на угрозы ботнетов. Рабочая группа рекомендует действия, которые могли бы осуществить провайдеры интернет-услуг, предлагающие общедоступный доступ к широкополосному Интернету, в случае принятия «Кодекса». В дальнейшем Рабочая группа рекомендует провайдерам интернет-услуг и прочих услуг сообщить о своем согласии на участие в добровольном «Кодексе» через контакт с головной отраслевой организацией, регулирующей участие в «Кодексе». Поскольку «Кодекс поведения» есть добровольный документ, разработанный в рамках интернет-индустрии и предназначенный для использования внутри интернет-индустрии, то для нейтральных отраслевых площадок поставлена цель сбора и сравнения отчетов об участии в «Кодексе». Изначально предполагается, что участвующие провайдеры интернет-услуг и прочих услуг либо извещают о своем выборе в пользу участия в «Кодексе», либо сами заявляют об этом на собственном веб-сайте.

5.1.1 Дальнейшая работа

Данный отчет, добровольный «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США», представляет собой первый из трех отчетов о результатах деятельности Рабочей группы № 7. Оставшийся объем работы состоит в назначении органов долгосрочного управления участием в «Кодексе» и периодических обновлениях. Затем Рабочая группа определит возможные препятствия для участия в «Кодексе». Заключительным этапом работы группы будет определение рабочих параметров исправления последствий деятельности бот-программ.

Для того, чтобы усилия рабочей группы № 7 получили всеобщее развитие и, таким образом, стали эффективными, в качестве последующих шагов рекомендуется исследование механизмов распространения бот-программ с зараженных и злонамеренных веб-сайтов и хостингов.
6. Выводы

В исполнение поручения CSRIC III, Рабочая группа № 7 разработала «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США» для реагирования в порядке добровольного участия на угрозы, связанные с бот-программами и ботнетами, в общедоступных широкополосных сетях. В процессе разработки «Кодекса» было определено, что в реагировании на угрозы, связанные с ботнетами, важную роль играют компоненты всей экосистемы Интернета, а также, что провайдеры интернет-услуг зависят от поддержки со стороны других компонентов экосистемы.
Данный отчет, «Кодекс поведения против программ-роботов для провайдеров интернет-услуг в США», от 22 марта 2012 г., представляет собой первый из трех отчетов о результатах деятельности Рабочей группы № 7. Впоследствии Рабочая группа определит возможные препятствия для участия в «Кодексе» (отчет назначен на сентябрь 2012 г.). На последнем этапе Рабочая группа займется определением рабочих параметров исправления последствий деятельности бот-программ, и представит отчет по данному вопросу в декабре 2012 г.
� Термины «бот-программа» и «заражение бот-программой» используются в документе взаимозаменяемым образом.
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